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INTRODUCCION

CRL LEGAL COMPLIANCE, RISK AND LAW S.A.S. (en adelante CRL LEGAL
S.A.S.) somos una firma de Compliance, Gestion de Riesgos y Derecho.

Nuestro propodsito superior es acompafiar a empresas y organizaciones para que
su participacion en el mercado se caracterice por la autorregulaciéon ética en los
negocios y el cumplimiento normativo, mediante el compromiso del gobierno
corporativo, la adopcién de buenas practicas y la gestidon de riesgos, a través del
disefio e implementacién de programas de Compliance.

CRL LEGAL S.A.S. busca contribuir a la construccion de un sistema economico mas
transparente, competitivo y equitativo para los agentes del mercado que permita
trasladar beneficios a la sociedad.

Nuestra mision como firma lider en Compliance, Gestidon de Riesgos y
Derecho, consiste en acompafiar a nuestros clientes en la gestidén de sus negocios
a través de la adopcién de buenas practicas empresariales materializadas en
programas de Prevencion de Riesgos LAFT, Transparencia y Etica Empresarial —
PTEE-, Proteccién a la Libre Competencia Econdmica — PLCE, Proteccion al Medio
Ambiente, Programa Integral de Gestion de Datos Personales, entre otros, que le
permitan a las organizaciones una participacion ética, competitiva y socialmente
responsable en el mercado.

De conformidad con esta misidn de empresa, dando el ejemplo en la promocion de
las buenas practicas en tratandose de Programas Integrales de Gestion de Datos
Personales, garantizando a su vez los derechos de los titulares de aquella
informacion que es objeto de tratamiento por parte de CRL LEGAL S.A.S., se expide
la presente Politica de Tratamiento de Datos Personales.
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1. PROPOSITO

Como una muestra del ejercicio consciente y responsable de la implementaciéon de
programas de proteccidon de datos, en cumplimiento de la ley 1581 de 2012, con el
presente documento se busca implementar una Politica de Tratamiento de Datos
Personales que garanticen los derechos de habeas data y la informacion a los
titulares de la informacién contenida en sistemas o bases de datos tratados por CRL

LEGAL S.A.S.

Desde CRL LEGAL S.A.S., se establece el compromiso de una adecuada
administracion y proteccion de datos personales, asi como la gestidn de la seguridad
de informacion, bajo una vision integral y eficiente como una clara representacion
de los valores que ha enmarcado la labor de la empresa.

2. ALCANCE Y OBLIGATORIEDAD

En el siguiente esquema, se refleja el alcance que tiene la presente politica
implementada por CRL LEGAL S.A.S.:

v/

Se extiende a toda
la organizacion

Estaincluye, pero no se
limita a, los datos de
nuestros accionistas,

A

Su aplicacion se
hara en todos los
niveles de la

empresa

Se aplica a todas las
sedes y sucursales de la

A

Su cumplimiento
es obligatorio

Tanto directivos como

accionistas y colaboradores

deben cumplir con los
principios y las directrices

colaboradores, clientes,
proveedores y cualquier
otra persona cuyos datos
sean recolectados en el
curso de nuestras
operaciones comerciales

empresa, asi como a
cualquier tercero que
maneje o procese datos
personales en nombre de
CRL LEGAL S.AS.

como seguir los

garantizar la seguridad y

confidencialidad de los datos

personales de los titulares.

N CRLLEGAL®

establecidas en la politica, asi

procedimientos y controles
internos implementados para

\

Grafica 1: Alcance Politica. Elaboracion propia.
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Se invita a todos nuestros terceros a conocer y respetar la aplicacion de la presente
Politica de Tratamiento de Datos Personales en aquellas relaciones que se sostengan
con CRL LEGAL S.A.S. en materia de tratamiento de datos personales y el ejercicio
del derecho de habeas data, que se encuentra publicada nuestra pagina:
https://www.crlegal.com.co/

3. DEFINICIONES

De conformidad con la ley 1581 de 2012 y la ley 1266 de 2008, se toman las
siguientes definiciones para el entendimiento y aplicacion de la presente politica:

Autorizacion: Consentimiento

previo, expreso e informado del
Titular para llevar a cabo el

Base de Datos: Conjunto
organizado de datos
personales que sea objeto de

Dato personal:

Cualquier

informacion vinculada o que
pueda asociarse a una o varias

o juridica, publica o privada,
que por si misma o en asocio

con otros, realice el
Tratamiento de datos
personales por cuenta del

responsable del Tratamiento.

natural o juridica, publica o
privada, que por si misma o en
asocio con otros, decida sobre
la base de datos y/o el
Tratamiento de los datos.

Tratamiento de datos | Tratamiento. personas naturales
personales. determinadas o determinables.
Encargado del | Responsable del | Titular: Persona natural cuyos
Tratamiento: Persona natural | Tratamiento: Persona | datos personales sean objeto

de Tratamiento.

Tratamiento: Cualquier
operacion o0 conjunto de
operaciones  sobre  datos
personales, tales como la
recoleccién, almacenamiento,
uso, circulaciéon o supresion.

Datos sensibles: Se entiende
por datos sensibles aquellos
que afectan la intimidad del
Titular o cuyo uso indebido
puede generar su
discriminacion, tales como
aquellos que revelen el origen
racial o étnico, la orientacion
politica, las  convicciones
religiosas o filosoficas, |la
pertenencia a  sindicatos,

Dato publico: Es el dato
calificado como tal segun los
mandatos de la ley o de la
Constitucion Politica y aquel
que no sea semiprivado,
privado o sensible. Son
publicos, entre otros, los datos
relativos al estado civil de las
personas, a su profesion u
oficio,b, a su calidad de
comerciante o de servidor

www.crlegal.com.co
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organizaciones sociales, de
derechos humanos o que
promueva intereses de
cualquier partido politico o que
garanticen los derechos vy
garantias de partidos politicos
de oposicion, asi como los
datos relativos a la salud, a la

publico y aquellos que puedan
obtenerse sin reserva alguna.
Por su naturaleza, los datos
publicos pueden estar
contenidos, entre otros, en
registros publicos, documentos
publicos, gacetas y boletines
oficiales.

vida sexual y los datos
biométricos.
Dato privado: Es el dato que | Dato  semiprivado: Es | Transmision: Es el proceso

por su naturaleza intima o
reservada solo es relevante
para el titular.

semiprivado el dato que no
tiene  naturaleza  intima,
reservada, ni publica y cuyo
conocimiento o divulgacion
puede interesar no sélo a su
titular sino a cierto sector o
grupo de personas o a la
sociedad en general, como el
dato financiero y crediticio de
actividad comercial o de
servicios a que se refiere el
Titulo IV de la presente ley.

mediante el cual responsable
previo a celebracion de
contrato comparte sus bases
de datos con un tercero, con el

fin de que realice el
tratamiento de los datos
personales en calidad de
encargado.

Transferencia: Es el proceso
mediante el cual el responsable
y encargado del tratamiento de
los datos personales comparte
la informacion con otros
receptores o terceros con quien
sostiene una relacién comercial
0 con quienes pueda celebrar
algin convenio que represente
beneficio alguno para los
titulares de la informacion.

www.crlegal.com.co
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4. NORMATIVA APLICABLE

OOE\IS'ITI'UCI()N Articulo 15
POLITICA DE 1991 Articulo 16

Ley 1266 de 2008
Ley 1581 de 2012
Ley 1928 de 2018

Decreto 1377 de 2013
Decreto 886 de 2014
Decreto 1074 de 2015

Grdfica 2: Marco Normativo. Elaboracion propia.

Constitucion Politica de Colombia: Articulo 15. "Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarilos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos
y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion.

La correspondencia y demds formas de comunicacion privada son inviolables. Solo
pueden ser interceptadas o registradas mediante orden judicial, en los casos y con
las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e
intervencion del Estado podréa exigirse la presentacion de libros de contabilidad y
demads documentos privados, en los términos que senale la ley.

www.crlegal.com.co

Pagina: |Pagina7 de 24




et LEGAL®

POLITICA DE TRATAMIENTO
DE DATOS PERSONALES - CRL LEGAL S.A.S.

Codigo: CIPD-001

Version: 02
Fecha: 31/08/2023
Pagina: |Pagina8de 24

Ley 1266 de 2008: Se trata de la primera ley en regular el derecho
fundamental de habeas data y el acceso a la informacién, con un enfoque
dirigido a los servicios financieros, crediticios y comerciales, siendo la principal
norma de este sector. A su vez, esta norma seria importante para tener la
primera y hasta ahora importante clasificacion de datos personales en
publicos, privados y semiprivados, cuyas definiciones hacen parte de esta
politica.

Ley 1581 de 2012: Mediante esta ley se reguld de manera general el
derecho fundamental de habeas data, con las respectivas medidas en torno
al tratamiento de datos personales, definiendo esta practica, sus actores,
deberes y responsabilidades, asi como la transferencia y transmision de los
datos personales y los derechos de los titulares, creando también el Registro
Nacional de Bases de Datos.

Decreto 1377 de 2013: Reglamenta de manera parcial la ley 1581 de 2012,
ampliando conceptos y definiciones como lo son la figura del responsable y
encargado del tratamiento de datos personales y los requisitos que deben
cumplir las transferencias y transmisiones de datos.

Decreto 886 de 2014: Aplicando la ley 1581 de 2012, que creé el Registro
Nacional de Bases de Datos, este decreto se encargd de reglamentar la
informacion minima que debe contener éste, asi como los términos vy
condiciones bajo las cuales se deben inscribir los Responsables del
Tratamiento.

Decreto 1074 de 2015: Reglamenta parcialmente la Ley 1581 de 2012,
modificando partes del decreto 1377 de 2013 y comunica nuevas
instrucciones sobre el Registro Nacional de Bases de datos.

www.crlegal.com.co
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En igual sentido, toda norma expedida a futuro consistente en la regulacién del
habeas data o el régimen de proteccidon de datos personales se entendera aplicada
a esta Politica, sin que se requiera una actualizacién inmediata de conformidad con
su entrada en vigencia, salvo en los casos que la norma asi lo exija.

5. PRINCIPIOS.

LEGALIDAD: El tratamiento es una actividad
regulada y se debe respetar la ley y sus
disposiciones.

LIBERTAD: El tratamiento se encuentra supeditado
a la autorizacion previa y expresa del titular.

TRANSPARENCIA: Se garantizar al titular obtener
informacién de sus datos y el tratamiento de estos
por el encargado y el responsable

SEGURIDAD: Se garantizan medidas técnicas,
humanas y administrativas necesarias para el
adecuado tratamiento de la informacién.

Ny

crirorld  NUESTROS PRINCIPIOS

finalidad legitima informada al titular.

e

comprensible.

o
o

por el titular o las previstas por la ley.

la relacion que dio origen a la actividad.

FINALIDAD: El fratamiento obedece a una

VERACIDAD: Se trata informacion veraz,
completa, exacta, actualizada, comprobable y

ACCESO Y CIRCULACION RESTRINGIDA: El
tratamiento se hace por personas autorizadas

CONFIDENCIALIDAD: Todo el que haga parte del
tratamiento debe guardar reserva de la informacion,
incluso por el tiempo necesario luego de terminada

Grafica 3: Principios Politica.

6. TRATAMIENTO DE DATOS LOS DATOS PERSONALES.

6.1. Informacion sobre el Responsable del Tratamiento.

Razon social:

NIT:

Domiicilio:

CRL LEGAL COMPLIANCE, RISK AND

LAW CRL S.A.S.
900.982.792-2.
Tv 59 # 104 B 20 Bogota

Correo electrénico: datos@crlegal.com.co

www.crlegal.com.co
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6.2. Autorizacion.

Toda actividad que lleva a cabo CRL LEGAL S.A.S., en el desarrollo de su objeto
social, que implique el tratamiento de datos personales requerira una autorizacion
previa expresa, consentida e informada por parte del titular.

Esta autorizacion debera contener:

e Informacion del responsable del tratamiento de datos personales (razdn
social, direccién, correo electrénico y nimero de contacto).

e Los derechos del titular de la informacion que sera objeto del tratamiento.

e Las finalidades para las cuales CRL Legal S.A.S. llevara a cabo el
tratamiento.

e El listado de datos personales que seran objeto de tratamiento.

En aquellos casos en los que CRL LEGAL S.A.S. realice la transferencia de los datos
personales que son objeto de tratamiento a un tercero, requerira de una previa
autorizacion consentida e informada por el titular, siempre y cuando esta finalidad
no se encuentre consagrada en la autorizacion inicial otorgada por el mismo.

CRL LEGAL S.A.S. podra estipular en los contratos laborales y aquellos que celebre
con sus clientes una clausula a través de la cual se formalice la autorizacién para el
tratamiento de datos personales, en virtud de las obligaciones juridicas surgidas a
partir de la relaciéon contractual.

6.2.1. Datos sensibles.

Trayendo nuevamente a colacion la definicion brindada por la ley 1581 de 2011,
entiéndanse por datos sensibles a) Aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacioén, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos

www.crlegal.com.co
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humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidon, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos. Se permite el

tratamiento de datos personales por parte de CRL LEGAL S.A.S. cuando:

El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

El tratamiento sea necesario para salvaguardar el interés vital del titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filosofica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros
0 a las personas que mantengan contactos regulares por razon de su
finalidad. En estos eventos, los datos no se podran suministrar a terceros sin
la autorizacion del Titular;

El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresién de

identidad de los Titulares.

6.2.2. Nifios, ninas y adolescentes.

Si bien no ha sido propio del objeto social de CRL Legal S.A.S. llevar a cabo el
tratamiento de datos personales de nifios, nifias y adolescentes, se considera
importante establecer desde esta politica los parametros que deben regir esta
posible actividad, como garantia de estos sujetos de especial proteccién

constitucional:

www.crlegal.com.co
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Recibir la autorizacion para el
tratamiento de datos de los nifios, Informar las finalidades del tratamiento
nifnas o adolescentes, firmada de datos personales al nifio, nifia o
expresamente por su representante adolescente.
legal.

Tratamiento de datos
- denifos, nifasy -
adolescentes.

Recibir los comentarios y opiniones del
nifo, nifia o adolescente, respetando su
autonomiay dando prevalencia a la
misma respecto al tratamiento de sus
datos.

Informarle de manera clara y expresa
ardacter facultativo de la respuesta a las
preguntas que le sean hechas al niio,
nifia o adolescente.

Grafica 4: Parametros Tratamiento de datos de nifios, nifias y adolescentes.
Elaboracion propia

6.3. Finalidades.

Durante afos, en el ejercicio de sus actividades, CRL LEGAL S.A.S. ha consolidado
varias bases de datos que sirven como un soporte esencial en el desarrollo de su
objeto social, las cudles, se encuentran clasificadas de la siguiente manera con las
siguientes finalidades:

BASE DE DATOS: 1. COLABORADORES

AREA ENCARGADA: COORDINACION ADMINISTRATIVA

DATOS TRATADOS: FINALIDADES
Nombre completo. = Conservar, utilizar y actualizar su informacion personal o la documentacion
NUmero de documento de entregada en virtud de la relacion laboral.
identificacion. . Llevar a cabo los pagos correspondientes a salario y prestaciones sociales.
Direccion. . Desarrollar capacitaciones o actividades de bienestar, seguridad y salud en el
Ciudad de domicilio. trabajo.
Departamento de domicilio. = Comunicarse con los familiares o personas cercanas en casos de emergencia o
Teléfono fijo o celular. requerimiento excepcional.
NUmero de cuenta bancaria. = Compartir a través de correo electrdnico u otros medios todo tipo de informacion de
Informacion biométrica. tipo legal o laboral pertinente.

www.crlegal.com.co
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Correo electrénico.

Hoja de vida.

Referencias laborales y
personales.

Medios de contacto con
referencias laborales o personales

. Realizar los procesos de debida diligencia.

. Producir piezas publicitarias dirigidas a redes sociales o cualquier otro medio.

. Realizar los procesos de identificacion de conflictos de interés.

. Llevar a cabo todo tipo de actividad para el desarrollo del objeto social de CRL
LEGAL S.A.S.

. Realizar los procesos de afiliacion a Salud, Seguridad Social, Administradoras de
Riesgos Laborales y Cajas de Compensacion Familiar.

= Cumplir con las medidas de seguridad de los datos y la informacién.

] Transmitir o transferir la informacion, en caso de ser requerido.

. Llevar a cabo todo tipo de actividad para el desarrollo del objeto social de CRL
LEGAL S.A.S.

BASE DE DATOS:

2. CANDIDATOS A COLABORADORES

AREA ENCARGADA:

COORDINACION ADMINISTRATIVA

DATOS TRATADOS:

FINALIDADES

Nombre completo.

NUmero de documento de
identificacion.

Direccion.

Ciudad y Dpto de domicilio.
Teléfono fijo o celular.
Informacion biométrica.
Correo electronico.

Hoja de vida.

Referencias laborales y
personales.

Medios de contacto con
referencias laborales o personales

= Conservar, utilizar y actualizar su informacion personal o la documentacion
entregada en virtud del proceso de seleccion

= Realizar los procesos de debida diligencia.

=  Llevar a cabo todo tipo de actividad para el desarrollo del objeto social de CRL
LEGAL S.A.S.

= Cumplir con las medidas de seguridad de los datos y la informacion.

= Transmitir o transferir la informacion, en caso de ser requerido.

= Llevar a cabo todo tipo de actividad para el desarrollo del objeto social de CRL
LEGAL S.A.S.

BASE DE DATOS:

3. ACCIONISTAS

AREA ENCARGADA:

DIRECCION EJECUTIVA

DATOS TRATADOS:

FINALIDADES

Nombre completo.

Numero de documento de
identificacion.

Informacion biométrica.
Direccion.

Ciudad de domicilio.
Departamento de domicilio.
Teléfono fijo o celular.
Correo electroénico.
Participacion accionaria.

=  Compartir a través de correo electrénico u otros medios todo tipo de informacion de
tipo legal o laboral pertinente.

. Realizar los procesos de debida diligencia.

= Compartir a través de correo electrénico u otros medios todo tipo de informacién
pertinente.

= Cumplir con las medidas de seguridad de los datos y la informacion.

] Transmitir o transferir la informacion, en caso de ser requerido.

BASE DE DATOS: 4. CLIENTES
AREA ENCARGADA: COORDINACION ADMINISTRATIVA Y COORDINACION JURIDICA
DATOS: FINALIDADES

Nombre completo o razoén social.
Numero de documento de
identificacion.

Direccion.

Ciudad y Dpto de domicilio.
Teléfono fijo o celular.

Correo electrénico.

= Conservar, utilizar y actualizar su informacion personal o la documentacion aportada.

=  Producir piezas publicitarias dirigidas a redes sociales o cualquier otro medio.

= Compartir a través de correo electrénico u otros medios todo tipo de informacion
pertinente.

= Comprobar el desarrollo y cumplimiento de la relacion contractual, sus pagos,
requerimientos y seguimiento de las actividades desempefiadas.

= Cumplir con las medidas de seguridad de los datos y la informacion.

= Transmitir o transferir la informacion, en caso de ser requerido.
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Cuentas de correo electrénico
relacionadas con el programa y
sus respectivas contrasenas.
Cuenta bancaria.

Informacion biométrica, de ser el
caso.

Informacion aportada relacionada
con el objeto contractual.
Documentos internos de la
sociedad o persona juridica, de
ser el caso.

Bases de datos objeto de
tratamiento, de ser el caso.

Llevar a cabo todo tipo de actividad para el desarrollo del objeto social de CRL

LEGAL S.A.S.

BASE DE DATOS:

5. PROVEEDORES Y CONTRATISTAS

AREA ENCARGADA:

COORDINACION ADMINISTRATIVA

DATOS:

FINALIDADES

Nombre completo o razdn social.
Numero de documento de
identificacion.

Direccion.

Ciudad de domicilio.
Departamento de domicilio.
Teléfono fijo o celular.

Correo electronico.

Cuenta bancaria.

Informacion biométrica, de ser el
caso.

Informacion aportada relacionada
con el objeto contractual.

Conservar, utilizar y actualizar su informacion personal o la documentacion aportada.
Producir piezas publicitarias dirigidas a redes sociales o cualquier otro medio.
Llevar a cabo todo tipo de actividad para el desarrollo del objeto contractual fijado

por las partes.

Compartir a través de correo electronico u otros medios todo tipo de informacion

pertinente.
Cumplir con las medidas de seguridad de los datos y la informacion.
Transmitir o transferir la informacion, en caso de ser requerido.

Llevar a cabo todo tipo de actividad para el desarrollo del objeto social de CRL

LEGAL S.A.S.

Grdfica 5: Bases de datos, finalidades y responsables. Elaboracion propia.

CRL LEGAL S.A.S. conservara la informacion que es objeto de tratamiento con las
medidas administrativas, fiscales, juridicas e histéricas por el tiempo requerido para
cumplir con su respectiva finalidad o el objeto contractual que da origen al

tratamiento.

6.4. Transmision de los datos personales.

CRL LEGAL S.A.S. en su calidad de RESPONSABLE del tratamiento de los datos
personales de conformidad con las disposiciones establecidas en la presente Politica,
podra llevar a cabo la transmision de estos a un tercero para que, en su nombre y
representacion, con la calidad de ENCARGADO, adelante el tratamiento, previa

celebracion de un contrato.
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Para efectos de la transmisidn de los datos, se aplican las siguientes disposiciones:

6.4.1. Contrato de Transmision de datos personales.

Toda transmision de datos personales por parte de CRL LEGAL S.A.S. a un tercero
se encuentra soportada en un contrato escrito, el cual debera contener:

a) El listado de actividades que el encargado debera llevar a cabo por cuenta de
CRL LEGAL S.A.S.

b) Las finalidades del tratamiento de datos personales contempladas en la
Politica de Tratamiento de CRL LEGAL S.A.S. y demas normas aplicables.

c) Las obligaciones del encargado en cumplimiento de la politica de Tratamiento
establecida por CRL LEGAL S.A.S. y en las normas aplicables, tanto frente
al titular como frente al responsable.

d) Las medidas de seguridad que aplicara el tercero sobre las bases de datos
gue quedaran a su cargo.

Cuando CRL LEGAL S.A.S. realice la transmision de datos personales a un tercero
gue se encuentre por fuera del territorio colombiano, requerira la autorizacion previa
y expresa del titular para esta actividad.

6.4.2. Obligaciones del encargado.

En virtud del articulo 18 de la ley 1581 de 2012, son obligaciones del Encargado las
siguientes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracidn, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de la presente ley.

d) Actualizar la informacién reportada por los responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.
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e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en la presente ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en
que se regula en la presente ley.

h) Insertar en la base de datos la leyenda "informacion en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

j) Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten

violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.
1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

6.5. Transferencia de datos personales.

CRL LEGAL S.A.S. en su calidad de RESPONSABLE del tratamiento de los datos
personales de conformidad con las disposiciones establecidas en la presente Politica,
podra llevar a cabo la transferencia de los mismos a un tercero para que lleve a cabo
el respectivo tratamiento de conformidad con sus objetivos y finalidades, previa
celebracion de un contrato, ostentando este tercero la calidad de RESPONSABLE

frente al titular.

6.5.1. Contrato de transferencia de datos personales.

Toda transferencia de datos personales por parte de CRL LEGAL S.A.S. a un tercero
se encuentra soportada en un contrato escrito, el cual debera contener:
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a) Las finalidades para las cuales se hara el tratamiento de datos por parte del

tercero.

b) Las finalidades del tratamiento de datos personales contempladas en la
Politica de Tratamiento de CRL LEGAL S.A.S. y demas normas aplicables.

¢) Las obligaciones del tercero en calidad de nuevo responsable en cumplimiento
de la politica de Tratamiento de Tratamiento establecida por CRL LEGAL
S.A.S. y en las normas aplicables frente al titular de la informacion.

d) Las medidas de seguridad que aplicara el tercero sobre las bases de datos
que quedaran a su cargo.

En caso de que el tercero al cual CRL LEGAL S.A.S. le vaya a transferir la
informacion se encuentre por fuera del territorio colombiano, se agotaran los
siguientes requisitos:

1. Se revisaran las circulares y guias de la Superintendencia de Industria y
Comercio de Colombia para determinar si el Pais de procedencia del tercero
cumple con las directrices fijadas por la entidad en materia de proteccidn de
datos personales, y se procedera con la operacion.

2. En caso de que el Pais no se encuentre en alguna de las circulares o guias de
la Superintendencia de Industria y Comercio, se solicitara por parte de CRL
LEGAL S.A.S. o el tercero una declaracion de conformidad, mediante la cual
se establezca el cumplimiento de los presupuestos que requiere la viabilidad
de la operacion.

3. Son excepciones al requerimiento de una declaracion de conformidad en
aplicacion del articulo 26 de la ley 1581 de 2012 los siguientes casos:

e Informacion respecto de la cual el Titular haya otorgado su
autorizacién expresa e inequivoca para la transferencia;
e Intercambio de datos de caracter médico, cuando asi lo exija el

Tratamiento del Titular por razones de salud o higiene publica;

e Transferencias bancarias o bursatiles, conforme a la legislacion que les
resulte aplicable;
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e Transferencias acordadas en el marco de tratados internacionales en
los cuales la Republica de Colombia sea parte, con fundamento en el
principio de reciprocidad;

e Transferencias necesarias para la ejecucion de un contrato entre el
Titular y el Responsable del Tratamiento, o para la ejecucidon de
medidas precontractuales siempre y cuando se cuente con la
autorizacion del Titular;

e Transferencias legalmente exigidas para la salvaguardia del interés
publico, o para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

6.5.2. Obligaciones del responsable.

En virtud del articulo 17 de la ley 1581 de 2012, son obligaciones del Encargado las

siguientes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva autorizacion otorgada por el Titular.
c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacidon otorgada.
d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

e) Garantizar que la informacidn que se suministre al Encargado del Tratamiento

sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.

g) Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al
encargado del Tratamiento.
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h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo

previsto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las

condiciones de seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en

la presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de

consultas y reclamos.

1) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la

reclamacion y no haya finalizado el tramite respectivo.
m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion

de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.

Estas obligaciones también se entenderan como aplicables a CRL LEGAL S.A.S.
dada su condicion como principal responsable del tratamiento de los datos

personales suministrados por los titulares.

6.6. Seguridad de la informacion.

CRL LEGAL S.A.S. es consciente de la importancia que radica el uso y manejo de
la informacion que es tratada en virtud de los lineamientos establecidos en esta

Politica.

Tomando en cuenta las recomendaciones y guias expedidas sobre el tema por parte
de la Superintendencia de Industria y Comercio, asi como otros organismos
referentes en materia de proteccién de datos, se adoptan las siguientes medidas

para proteger la informacion de los titulares:
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Almacernar las bases
de datos en la nube.

Verificar el cumplimiento de
medidas minimas de seguridad con
terceros a los que vaya a transmitir

o transferir informacién.

Informar a los encargados
sobre la actualizacién de la
informacion cuando se
presente.

v

MEDIDAS DE
SEGURIDAD

%

.‘i( RL LEGAL®

Restringir el acceso a las bases
de datos al personal autorizado
por CRL LEGAL S.A.S.

reproduccion y copia de los

Evitar, salvo autorizacién, la
datos en otros medios. u

Fijar clausulas de
confidencialidad en todos los
contratos que impliquen
tratamiento de datos.

Y

Actualizar los datos y su
formato de
almacenamiento en los
casos requeridos.

Gradfica 5: Medidas de seguridad. Elaboracion propia

7. DERECHOS DE LOS TITULARES

CRL LEGAL S.A.S. garantiza a los titulares de la informacion el ejercicio de sus
derechos derivados del habeas data, consagrados en la ley 1581 de 2012 y demas

normas concordantes.

(TN

DERECHOS DE
LOS TITULARES

CONOCER

Todo titular de la informacion que es objeto de tratamiento
por parte de CRL LEGAL S.AS. podra solicitar de forma
gratuita el acceso a sus datos personales, las finalidades del
< tratamiento de su informacion, las medidas de seguridad que
recaen sobre ésta y la autorizacion firmada de manera libre,
expresa, informada e inequivoca

ACTUALIZAR

. En caso de presentar algun cambio relacionado con sus
datos personales, los titulares tienen el derecho a actualizar
los mismos ante el responsable, sin que lo anterior impligue
la firma de una nueva autorizacion.

o)

RECTIFICAR

Cuando consideren que los datos personales objeto de
tratamiento son inexactos o induzcan a error, los titulares de la
informacion podran rectificar los mismos ante los responsables
o encargados.

K
&6

REVOCAR

El titular podra revocar la autorizacion y/o solicitar la eliminacion
de sus datos perscnales frente al responsable o encargado
cuando consideren que no se estan respetando los principios
derechos y garantias establecidas tanto en el ordenamiento
juridico, como en el presente Manual.

QUEJA

Todo titular de la informacién ¢ue sea objeto de tratamiento
por parte de un responsable tiene el derecho de presentar ante
la Superintendencia de Industria y Comercioc quejas por
infracciones a la presente Politica y a la normatividad vigente
en materia de tratamiento de datos personales.

& CRILEGAL®
LT A

Grafica 6: Derechos de Jlos titulares.
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Estan legitimados para el ejercicio de los derechos establecidos en este capitulo ante
CRL LEGAL S.A.S., los demas responsables o encargados:

Los titulares de la informacidn, cuya identidad sera verificada por CRL LEGAL
S.A.S. de conformidad con los datos objeto de tratamiento, constatada con
el documento que valide su condicion.

Los causahabientes del titular de la informacion.

El apoderado o representante legal, previa presentacion del documento que
acredite dicha condicidn.

7.1. Mecanismos para el ejercicio de los derechos.

Son mecanismos para el ejercicio de los derechos establecidos en este capitulo, de
conformidad con los articulos 14 y 15 de la ley 1581 de 2012 los siguientes:

Consulta: A través de este mecanismo, los titulares o sus causahabientes
que demuestren esta condicion podran consultar la informacién personal
sobre el titular que se encuentre en cualquier base de datos tratada por CRL
LEGAL S.A.S.

CRL LEGAL S.A.S. o sus encargados deberan suministrar a los solicitantes
toda la informacidn contenida en el registro individual o que esté vinculada
con la identificacion del Titular.

La consulta debera ser formulada a través de los canales dispuestos por CRL
LEGAL S.A.S. en la presente politica.

CRL LEGAL S.A.S. y sus encargados tienen un término maximo de diez (10)

dias habiles contados a partir del dia siguiente de recibo de la consulta para
brindar respuesta al solicitante.
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En caso de que no sea posible atender la consulta dentro del término del
parrafo anterior, se informara al solicitante, con los motivos de la demora y
senalando la fecha en que sera atendida, que no podra ser superior a cinco

(5) dias habiles siguientes al vencimiento del término anterior.

e Reclamo: En caso de que el titular de la informacién o sus causahabientes
requieran que la informacién contenida en la base de datos de CRL LEGAL
S.A.S. y que es objeto de su tratamiento sea corregida, actualiza o suprimida,
tienen la posibilidad de presentar un reclamo a CRL LEGAL S.A.S. o sus

encargados bajo los siguientes términos:

1. El reclamo deberd contener la identificaciéon del titular o sus
causahabientes (estos con prueba de su condicién), su nimero de
identificacion, una descripcion breve de los hechos que dan origen al
reclamo, la direccion de notificaciones, correo electrdnico o teléfono, y los
demas documentos que se consideren pertinentes.

2. En caso de que el reclamo no esté completo con los puntos sefalados
anteriormente, se requerira al solicitante en un término de cinco (5) dias
siguientes a su recepcidon para que subsane la solicitud con las
recomendaciones que le brinde CRL LEGAL S.A.S. o sus encargados.

Si una vez requerido el solicitante, el mismo no se manifestare en un
término de dos (2) meses, se entendera desistido el reclamo.

3. En caso de que CRL LEGAL S.A.S. no sea competente para dar tramite
al reclamo, procedera a informar al solicitante en un término no superior
a dos (2) dias habiles siguientes, y, en la medida de lo posible, remitira
el mismo al correspondiente.

4. En caso de que el reclamo se haya presentado en los términos y
condiciones del primer punto, y que CRL LEGAL S.A.S. sea el
competente para resolverlo, se incluira la leyenda “reclamo en tramite”
en la base de datos que se contengan sobre la informacion objeto de
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controversia, y la misma no podra ser retirada hasta que no culmine el
tramite.

5. CRL LEGAL S.A.S. contara con el término de quince (15) dias habiles
a partir de la fecha de recibido para darle respuesta.

En caso de que no sea posible atender el reclamo dentro del término del
parrafo anterior, se informara al solicitante, con los motivos de la demora
y senalando la fecha en que sera atendida, que no podra ser superior a
ocho (8) dias habiles siguientes al vencimiento del término anterior.

7.2. Causales de no procedencia de las solicitudes.

Son causales para no dar procedencia a las solicitudes presentadas por los titulares
de la informacion ante CRL LEGAL S.A.S.:

CAUSALES DE IMPROCEDENCIA DE SOLICITUDES .v; CRL LEGAL®

<

Cuando los datos no se Cuando los datos ya hayan
encuentren bajo el tratamiento sido suprimidos por CRL
de CRL LEGAL S.A.S. LEGAL S.A.S.

o) “
~4

En aquellos casos donde se niegue la
supresion de los datos o su
autorizacion por existir mandato
legal, judicial o relacion contractual
que permita su tratamiento.

Cuando transcurridos dos meses
de requerido el titular para
subsanar, no se presente
manifestacion alguna por el
titular.

Falta de acreditacion de la
legitimacion del titular, sus
causahabientes o
representantes.

Grdfica 7. Causales de no procedencia de solicitudes en ejercicio de los derechos.
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8. OFICIAL DE CUMPLIMIENTO.

La aplicacion de los lineamientos establecidos en la presente politica estara a cargo
de un Oficial de Cumplimiento en materia de Proteccién de Datos Personales
designado por CRL LEGAL S.A.S., quien contara con los recursos econdmicos,
financieros y administrativos que permitan una adecuada ejecucién de su labor.

Toda queja, reclamo o solicitud podra ser presentada ante el canal de
comunicaciones dispuesto por el Oficial de Cumplimiento de Proteccion de Datos
Personales, el cual es el siguiente: datos@crlegal.com.co

9. VIGENCIA

Esta politica entra en vigencia a partir del 31 de agosto de 2023

Toda actualizacion o modificacién de esta debera ser publicada a través de los
medios oficiales de comunicacion establecidos por CRL LEGAL S.A.S., incluyendo
sus redes sociales.

10. TABLA DE ELABORACION Y CAMBIOS

Version: Elaboro: Reviso: Aprobo:
Versidn 1- Agosto 2016 | CRL LEGAL S.A.S. Direccién Asamblea de
Ejecutiva CRL Accionistas de CRL
LEGAL S.A.S. LEGAL S.A.S.
Version 2- Agosto 2023 | Area Cumplimiento Direccién Asamblea de
CRL LEGAL S.A.S. | Ejecutiva CRL Accionistas de CRL
LEGAL S.A.S. LEGAL S.A.S.
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